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ОСОБЛИВОСТІ ІНФОРМАЦІЙНО-АНАЛІТИЧНОГО 
ЗАБЕЗПЕЧЕННЯ РОЗВИТКУ ПІДПРИЄМСТВ  

В УМОВАХ ГІБРИДНИХ ЗАГРОЗ

У статті досліджено особливості формування інформацій-
но-аналітичного забезпечення діяльності підприємств в умовах 
гібридних загроз. На основі теоретичного обґрунтування було 
виокремлено тринадцять основних сфер, за якими доцільно здійс-
нювати дослідження гібридних загроз у діяльності підприємств. 
Було виокремлено ключові аспекти інформаційно-аналітичного 
забезпечення розвитку підприємств в умовах гібридних загроз. 
Обґрунтовано доцільність розгляду інформаційно-аналітично-
го забезпечення діяльності підприємства як цілісну систему, яка 
складається з керуючої підсистеми та керованої підсистеми. Дове-
дено, що виявлення вразливостей дозволяє керівництву приймати 
більш обґрунтовані та виважені управлінські рішення щодо мінімі-
зації негативних наслідків. Встановлено, що система інформацій-
но-аналітичного забезпечення підприємства – це цілеспрямоване 
формування інформаційних потоків, які підпорядковані системі 
планування, оцінки, прийняття управлінських рішень і контролю 
за їх виконанням. Визначено, що планування відновлення діяль-
ності підприємств після несанкціонованих впливів, втручань чи ін-
ших загроз вимагає раннього аналізу та стратегічних підходів для 
усунення небажаних наслідків. Обґрунтовано, що в стратегічному 
управлінні розвитком підприємства важливим є аналіз зовнішньо-
го та внутрішнього середовища, яке може становити загрозу або 
сприяти розвитку підприємства. Обґрунтовано, що на сьогодніш-
ній день більшість відомих методів не повною мірою враховують 
особливості гібридних загроз, тому необхідним є системний підхід, 
який дозволяє з максимальною ефективністю комбінувати існуючі 
методи. Доведено необхідність використання інформаційно-аналі-
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тичного забезпечення, яке дозволить повніше сформувати уявлен-
ня про стан і перспективи розвитку суб’єкта.

Ключові слова: гібридні загрози, інформаційно-аналітичне забез-
печення, діяльність підприємств, розвиток.
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FEATURES OF INFORMATION AND ANALYTICAL SUPPORT  
FOR THE DEVELOPMENT OF ENTERPRISES  

IN THE CONTEXT OF HYBRID THREATS

The article examines the peculiarities of the formation of 
information and analytical support for the activities of enterprises in 
the conditions of hybrid threats. On the basis of theoretical reasoning, 
thirteen main areas were singled out, in which it is advisable to carry 
out research on hybrid threats in the activities of enterprises. The key 
aspects of information and analytical support for the development 
of enterprises in conditions of hybrid threats were highlighted. The 
expediency of considering the information and analytical support of 
the company's activity as a complete system consisting of a control 
subsystem and a controlled subsystem is substantiated.

It was determined that the collection and analysis of data includes 
not only the analysis of financial and operational data on the company's 
activities, but also the monitoring of social media, the assessment 
of global political and economic trends. It has been proven that the 
identification of vulnerabilities allows the management to make 
more justified and balanced management decisions regarding the 
minimization of negative consequences. It was established that the 
system of information and analytical support of the enterprise is a 
purposeful formation of information flows that are subordinate to the 
system of planning, evaluation, management decision-making and 
control over their implementation. It was determined that planning 
the recovery of enterprises after unauthorized impacts, interventions 
or other threats requires early analysis and strategic approaches to 
eliminate unwanted consequences.

It is substantiated that in the strategic management of the 
development of the enterprise, it is important to analyze the external 
and internal environment, which can pose a threat or contribute to the 
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development of the enterprise. It is substantiated that today most of 
the known methods do not fully take into account the peculiarities of 
hybrid threats, therefore it is necessary to use a systematic approach 
that allows combining existing methods with maximum efficiency. The 
need to use information and analytical support, which will fully form an 
idea of the state and prospects of the subject's development, has been 
proven.

Keywords: hybrid threats, information and analytical support, 
enterprise activity, development.

Постановка проблеми. У сучасних реаліях підприємства 
в Україні функціонують в умовах високого ризику та мінливості 
оточуючого середовища. Суб’єкти господарювання, які знаходи-
лися на територіях активних бойових дій, або територіях, які є під 
тимчасовою окупацією, вимушені були релокувати свої потуж-
ності до більш спокійних регіонів. Частина з них зазнала значних 
втрат та руйнацій, які не підлягають відновленню. Спрогнозува-
ти такі наслідки складно, особливо в умовах інформаційної бо-
ротьби. Саме тому, в подальшому, в період повоєнної відбудови, 
необхідно враховувати можливості таких несприятливих подій, 
які загрожують безпеці діяльності суб’єктів господарювання. 
Особливо актуальними постають питання гібридних загроз, які 
мають широкий спектр впливу на діяльність підприємств як в 
зовнішньому, так і у внутрішньому оточенні. Тому визначення 
необхідного інформаційно-аналітичного забезпечення є важли-
вим напрямом убезпечення безпеки та розвитку підприємств у 
стратегічній перспективі, що й обумовлює актуальність обрано-
го дослідження. 

Аналіз останніх досліджень та публікацій. Питанню роз-
витку підприємств та впливу гібридних загроз присвячено бага-
то робіт вітчизняних вчених, серед яких можна виокремити праці 
Варналія З. С. [6], Геєця В. М. [7], Герасимчук З. В. [8], Гришко С. В. [1], 
Данилишина Б. М. [9], Ляшенко О. М. [13], Полозової Т. В. [15]. Незва-
жаючи на значні наукові здобутки означених авторів, питання ін-
формаційно-аналітичного забезпечення розвитку підприємств в 
умовах гібридних загроз потребують подальших досліджень. 

Мета статті полягає у дослідженні особливостей інформа-
ційно-аналітичного забезпечення розвитку підприємств в умовах 
гібридних загроз.
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Виклад основного матеріалу дослідження. Для форму-
вання інформативного інформаційно-аналітичного забезпечен-
ня розвитку підприємств в умовах гібридних загроз необхідно 
визначитися, що саме слід розуміти під «гібридними загроза-
ми». Аналіз теоретичних положень терміна «гібридні загрози», 
дозволив дійти висновку про багатоваріантність визначення 
терміна. Проте, на нашу думку, в напрямі дослідження підпри-
ємств, влучним є визначення гібридної загрози, як дії [1], метою 
якої є підрив або нанесення шкоди демократичним системам, 
впливаючи на прийняття рішень [2]. Дії можуть мати місце, на-
приклад, у політичній, економічній, військовій, цивільній або ін-
формаційній сферах.

Слід зазначити, що розвиток гібридних загроз та ризиків по-
силюється найчастіше в тих сферах, які мають внутрішні струк-
турні інституційні вразливості. До таких негативних факторів 
належать: корупція, тіньова економіка, рейдерство, монополіза-
ція бізнесу тощо. Наявність таких негативних факторів створює 
сприятливі умови для зовнішнього втручання різними суб’єктами 
економічного та державного управління. Для України і є харак-
терними такі фактори несприятливого середовища, що негативно 
впливає на її розвиток та конкурентоспроможність. Так, за дани-
ми індексу сприйняття корупції в 2021 році Україна посідала 122 
місце зі 180, у 2022 році посідала 116 місце з 180 країн, у 2023 році 
держава покращила свої позиції опинившись на 104 місці зі 180 
країн. Лідерами рейтингу у 2023 році  є Данія (90 балів), найгірший 
показник у Сомалі (180 місце зі 180) [11]. 

У більшості досліджень, які присвячені питанню гібридних 
загроз, було виокремлено тринадцять сфер, на які націлені такі 
ризики, а саме: економічна, політична, правова, інфраструктур-
на, соціальна, військова, культурна, дипломатична, інформаційна, 
кібернетична, публічного управління, комунікаційна та розвіду-
вальна [3]. У зв’язку з розвитком нових цифрових технологій гі-
бридні загрози не ідентифікуються звичайними моніторинговими 
системами, які працюють лише в одному домені. Потрібні нові під-
ходи до економічного аналізу (моніторингу), який би охоплював 
основні домени гібридних загроз, що чинять вплив на економічні 
явища та процеси й включають дослідження за такими сферами 
(табл. 1). 
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 Таблиця 1. Основні сфери дослідження гібридних загроз

Сфера 
моніторингу Основні положення

Економічна

використання економічного інструментарію для 
досягнення цілей зовнішньої політики на основі 
застосування засобів економічної безпеки є одним  
з пріоритетних джерел державного впливу та влади.

Політична формування пріоритетності влади на певній території  
на основі використання різних форм політичного впливу.

Правова
сукупність правових норм, чинників, правил, інститутів, які 
можуть бути використані для досягнення правових  
або неправових наслідків в гібридних загрозах. 

Інфраструктурна

використовується для погіршення умов життя населення 
на певній території, для отримання бажаного ефекту 
в прийнятті певних рішень. Такий ефект дуже наочно 
використовується в Україні, оскільки більшість атак 
здійснюється саме на об’єкти критичної інфраструктури 
(які забезпечують життєдіяльність суспільства), з метою 
виснаження економічних, соціальних та виробничих сфер.

Соціальна
використання чинників, які можуть розколоти суспільство, 
призвести до збільшення рівня безробіття населення,  
що впливає на соціальну напруженість. 

Військова

знищення цілісності та суверенітету держави. Зниження 
рівня обороноздатності країни є одним з ефективних 
напрямів тиску та посилення впливу зовнішніх факторів, 
що може служити підґрунтям для майбутніх військових 
операцій.

Культурна
використання державної культурної експансії  
для підтримки ворожих цілей (такі гібридні атаки можуть 
бути як зовнішніми, так і внутрішніми). 

Дипломатична

управління політикою міжнародних відносин, які формує 
держава в своїй діяльності. У деяких аспектах міжнародної 
політики виправдовується війна, як елемент оборонних 
заходів проти спровокованої агресії з боку інших держав. 

Інформаційна

використання у власних цілях інформації, яка здатна 
розділити групи впливу та стратегічні альянси. 
Найчастіше інформаційний простір використовують для 
протистояння політичних та економічних сил, націлених 
на суспільство з метою зміни їх уяви про реальний стан 
речей.
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Сфера 
моніторингу Основні положення

Кібернетична розповсюдження терористичних актів, шпигунства, 
пропаганди, кіберзлочинності. 

Публічне 
управління

недосконалість судової та правової сфери спричиняє 
розвиток корупції, бюрократії в державі, що негативно 
позначається на всіх сферах не тільки на національному 
рівні, але й в геополітичному просторі. 

Космічна використання навігації, зв’язку, науки та дослідження, які 
під впливом розвитку науково-технічного прогресу можуть 
впливати на сферу зв’язку більшості країн. На сьогодні 
активно розвивається космічна галузь, засоби штучного 
інтелекту, які можна використовувати для управління, збору 
та обробки даних для застосування в небезпечних цілях.

Розвідувальна використання важливої стратегічної інформації проти 
держави, при її потраплянні до рук агресора. Загалом, 
розвідка націлена на збір, обробку та аналіз інформації, 
яка передається політикам, державним службовцям для 
прийняття стратегічних рішень щодо розвитку та захисту 
держави. 

Джерело: узагальнено автором на основі [5]

Всі означені сфери першочергово впливають на макрорівень 
діяльності держави, проте підприємство функціонує в межах дер-
жави та в умовах впливу політичної, економічної, військової та ін-
ших сфер [4]. Тому такі елементи гібридних загроз також можна 
досліджувати на рівні окремого підприємства або регіону. 

Оскільки підприємство функціонує в глобальному вимірі на 
яке впливає як зовнішнє, так і внутрішнє середовище, саме гі-
бридність загроз для їх визначення та оцінки є досить складним 
явищем через їх багатомірність [17]. Для вивчення ймовірності 
впливу таких загроз важливим є формування інформаційно-ана-
літичного забезпечення розвитку підприємств, що включає по-
єднання різних інструментів та методів розпізнавання, аналізу та 
прогнозування ризиків. До основних аспектів формування аналі-
тичного забезпечення стратегічного розвитку підприємств в умо-
вах гібридних загроз належать такі (рис. 1).

Закінчення таблиці 1
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Рис. 1. Ключові аспекти  
інформаційно-аналітичного забезпечення розвитку 

підприємств в умовах гібридних загроз
Джерело: сформовано автором

Збір та аналіз даних містить не тільки аналіз фінансових та 
операційних даних щодо діяльності підприємства, але й моніто-
ринг соціальних медіа, оцінку глобальних політичних та економіч-
них тенденцій. Така аналітика націлена на виявлення потенційних 
загроз та можливостей. Аналітичні інструментарії використову-
ються для виявлення слабких сторін в діяльності організації, що 
можуть вказувати на кібератаки або різні внутрішні зловживання.

Виявлення вразливостей дозволяє керівництву більш обґрун-
товано та виважено приймати управлінські рішення щодо мінімі-
зації негативних наслідків. Аналіз трендів дозволяє підприємству 
прогнозувати можливі ризики та загрози з подальшим розро-
бленням відповідних заходів щодо їх мінімізації або усунення. 
Результати моніторингу допомагають виявити вже відомі атаки 
для реактивного захисту, а пошук аномалій – «невідомі - невідо-
мі» вразливості та незвичайну активність, зокрема й у мережі, що 
дозволяє проактивно реагувати та захищати систему [10]. 

Система інформаційно-аналітичного забезпечення підпри-
ємства являє собою цілеспрямоване формування інформаційних 
потоків, які підпорядковані системі планування, оцінки, прийнят-
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тю управлінських рішень та контролю за їх виконанням. Інфор-
маційно-аналітичне забезпечення діяльності підприємства до-
цільно розглядати як цілісну систему, яка складається з керуючої 
підсистеми та керованої підсистеми (рис. 2). На вході в систему 
акумулюються різни види ресурсів (інформаційних, фінансових, 
трудових, матеріальних), які під впливом керуючої системи про-
ходять різні стадії управління. Так, керуюча підсистема містить 
елементи планування, організацію, мотивацію та контроль. Функ-
ції системи управління містять планування вхідних ресурсів, їх ор-
ганізацію для ефективної роботи підприємства, мотивацію здійс-
нювати необхідні дії та контроль за їх виконанням. 

Рис. 2. Система інформаційно-аналітичного забезпечення 
діяльності підприємств

Джерело: сформовано автором на основі [12; 14; 16]
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Керуюча підсистема на основі своїх функцій формує інфор-
маційно-аналітичний базис діяльності підприємства. Інформа-
ційно-аналітичний базис містить фінансові та нефінансові інфор-
маційні потоки, які формують основу діяльності підприємства, 
містить, зокрема, й протидію гібридним загрозам.

Керована підсистема – об’єкт управління, який, в свою чергу, 
становить єдність технічних, технологічних, організаційних, еко-
номічних елементів і зв’язків між ними [17]. На виході системи під-
приємство отримує результат у вигляді готової продукції, послуг, 
конкурентних переваг. 

Планування відновлення діяльності підприємств після не-
санкціонованих впливів, втручань або інших загроз потребує 
завчасного аналізу та стратегічних підходів щодо усунення не-
бажаних наслідків. На сьогодні доцільним є використання на 
підприємствах засобів штучного інтелекту та автоматизованих 
аналітичних систем, що дозволяє виявляти патерни й тренди, які 
складно виявити реактивними моніторинговими системами, що 
може бути ефективним інструментом протидії складним гібрид-
ним загрозам. 

У стратегічному управлінні розвитком підприємства важ-
ливим є аналіз зовнішнього та внутрішнього середовища, яке 
може становити загрозу або сприяти розвитку підприємства. 
Для оцінки інформаційно-аналітичного забезпечення стратегіч-
ного управління підприємством використовується ряд методик, 
які мають включати як кількісні, так і якісні методи [8]. Проте, на 
сьогодні, більшість відомих методів не враховує в повному обсязі 
особливостей гібридних загроз, тому необхідним є використання 
системного підходу, який дозволяє комбінувати існуючі методи з 
максимальною ефективністю. 

Для реалізації стратегічних ініціатив щодо забезпечення роз-
витку підприємств в умовах гібридних загроз доцільно дотриму-
ватися певних аспектів здійснення діяльності, а саме: 

ౣౣ структуризації аналітичної та інформаційної складової ді-
яльності підприємства;

ౣౣ використання методичного забезпечення, яке враховує 
особливості оцінки гібридних загроз;

ౣౣ для захисту інформації на підприємстві необхідно вико-
ристовувати систему резервного копіювання даних, що 
дасть можливість підприємству за короткі терміни відно-
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вити свою роботу у випадку настання несприятливих по-
дій кібератак;

ౣౣ у стратегічному плануванні підприємству важливо приді-
ляти увагу розробці заходів протидії ризикам, які містять 
напрями їх усунення або мінімізації з урахуванням захи-
сту та повноти інформаційно-аналітичного забезпечення;

ౣౣ для успішного управління ризиками та протидії гібрид-
ним загрозам на підприємстві необхідно приділяти увагу 
навчанню персоналу щодо ідентифікації таких загроз та 
методів їх уникнення;

ౣౣ для використання сучасних технологій підприємствам 
доцільно налагоджувати співпрацю з різними міжнарод-
ними партнерами для обміну досвідом в питаннях проти-
дії гібридним загрозам та захисту інформації. 

Висновки. Умови сьогодення, які характеризуються ризиками 
та гібридними загрозами, потребують від підприємств виважених 
підходів щодо формування інформаційно-аналітичного забезпе-
чення своєї діяльності, оскільки, в подальшому, на основі таких 
даних формується стратегія розвитку суб’єкта господарювання. 
Функціонування підприємств в умовах гібридних загроз вимагає 
системного підходу, який передбачає поєднання традиційних стра-
тегій управління та інноваційних підходів до питань захисту бізнесу. 
Необхідно використовувати інформаційно-аналітичне забезпечен-
ня, яке в повному обсязі сформує уявлення про стан та перспективи 
розвитку суб’єкта. Особливо гостро постають проблеми формуван-
ня інформаційно-аналітичного забезпечення діяльності підпри-
ємств в умовах високої мінливості та невизначеності оточуючого 
середовища, що негативно впливає на можливість стратегічного 
управління суб’єктами господарювання. Точність, інформативність 
та достовірність даних щодо діяльності підприємств допомагає 
керівникам більш об’єктивно враховувати існуючі ризики та загро-
зи, що впливає, в подальшому, на адаптивну спроможність підпри-
ємства протидіяти гібридним загрозам. В умовах сьогодення, для 
підприємств України важливо оцінювати своє інформаційно-аналі-
тичне забезпечення протидії загрозам з урахуванням зміни оточу-
ючого середовища, що дозволить в майбутньому визначити недолі-
ки в інформаційно-аналітичному забезпеченні.

© Черніков Д. І., 2024
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